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UNIVERSITA DEGLITUDI DI GENOVA

AREA LEGALE E GENERALE
Ufficio trasparenza, anticorruzione e privacy

Ai  Presidi di Scuola
Direttori di Dipartimento
Presidenti dei Centri di Servizio di Ateneo
Direttori dei Centri di eccellenza
Al  Presidente di [ANUA
Presidente del Sistema Bibliotecario di Ateneo
Al  Direttore generale
Ai  Dirigenti
Capi Servizio di Scuola
Al Capo Servizio del Sistema Bibliotecario di Ateneo
Ai  Responsabili amministrativi di Scuola
Responsabili amministrativi di Dipartimento
Direttori dei Centri di Servizio di Ateneo
Al  Direttore di IANUA

Invio per posta elettronica

OGGETTO: Videosorveglianza — adempimenti Regolamento UE 2016/679 in materia di protezione dei
dati personali.

Facendo seguito al D.R. n. 2229 del 24 maggio 2018, con il quale le SS.LL. sono state nominate
Responsabili del trattamento dei dati, e con riferimento a quanto previsto dal Regolamento UE 2016/679 ¢
dal Provvedimento del Garante per la protezione dei dati personali dell’8 aprile 2010, reperibile
all’indirizzo: https://www.gazzettaufficiale.it/eli/id/2010/04/29/10405072/sg, si forniscono istruzioni in
merito all’attivita di videosorveglianza eventualmente svolta presso le strutture dell’ Ateneo.

Si ricorda che i sistemi di videosorveglianza possono essere installati per garantire la sicurezza e
I’incolumita del personale dipendente, degli studenti e dei frequentatori a vario titolo degli spazi
universitari, nonché allo scopo di tutelare il patrimonio dell’ Ateneo da atti vandalici, danneggiamenti e furti,
prevenendo e perseguendo il compimento di eventuali atti illeciti. In ogni caso, la predisposizione del
sistema di videosorveglianza non pud configurarsi quale controllo a distanza del personale dipendente
(divieto prescritto dall’art 4 della Legge n. 300/1970 “Norme sulla tutela della liberta e dignita dei
lavoratori, della liberta sindacale e dell attivita sindacale nei luoghi di lavoro e norme sul collocamento”).

La raccolta, la conservazione, la registrazione e 1’utilizzo di immagini costituiscono attivita di
trattamento dei dati personali e devono, pertanto, essere effettuate nel rispetto dei principi fondamentali
sanciti dall’art. 5 del citato Regolamento UE 2016/679, a cui si rinvia, ¢ in conformita alle su esposte
finalita.

Quali Responsabili del trattamento dei dati, le SS.LL. devono, inoltre, attenersi alle prescrizioni di
seguito indicate:

a) AVVISO E INFORMATIVA: provvedere all’esposizione di un’apposita segnaletica (ALL. A) al fine
di avvisare 1 soggetti interessati che si trovano in locali presso cui ¢ installato un sistema di
videosorveglianza. L.’avviso della presenza di telecamere deve essere apposto in prossimita del raggio
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di azione delle stesse, oppure nelle immediate vicinanze. Il formato e il posizionamento del cartello
deve essere tale da renderlo chiaramente visibile in ogni condizione di illuminazione ambientale, anche
quando il sistema di videosorveglianza sia eventualmente attivo in orario notturno. Occorre specificare
se le immagini riprese sono soggette a mera rilevazione o registrazione (cfr. segnaletica di cui al
medesimo allegato A). La segnaletica esposta rinvia all’informativa completa da affiggere nella
bacheca della struttura, in modo da essere chiaramente visibile a chi accede alle aree videosorvegliate
(ALL. B, da adeguare sulla base delle caratteristiche del sistema adottato);

b) ADDETTI ALLA VIDEOSORVEGLIANZA: autorizzare per iscritto il personale addetto alla
videosorveglianza, utilizzando il modello allegato (ALL. C), adeguandolo sulla base delle specificita
del sistema di videosorveglianza installato. Si segnala 1’importanza di indicare i ruoli attribuiti a
ciascun autorizzato (es.: rilevazione delle immagini/visione delle immagini e delle registrazioni/visione
di immagini, registrazioni e cancellazione/ custodia di chiavi di accesso ai locali degli impianti ecc.).

c) CONSERVAZIONE DELLE IMMAGINI: qualora il sistema di videosorveglianza preveda la
registrazione delle immagini, conservare le stesse per un periodo non superiore alle 72 ore dalla ripresa.
Nel caso di sospetta o evidente notizia di danno o di reato, le immagini possono essere estrapolate su
espressa richiesta dell'Autorita giudiziaria o del soggetto che abbia sporto denuncia/querela. In detta
ipotesi la conservazione delle immagini pud essere protratta per un massimo di 7 giorni. Decorsi i
termini di conservazione, le immagini devono essere cancellate automaticamente, o a cura
dell’autorizzato quando cio non sia possibile, ¢ in modo irreversibile rendendo non riutilizzabili i dati
cancellati.

Si sottolinea I’importanza di limitare 1’accesso agli archivi in cui sono conservate le immagini
registrate ai soli soggetti autorizzati.

d) MANUNTEZIONE DEL SISTEMA: nel caso di interventi derivanti da esigenze di manutenzione,
adottare specifiche cautele. In particolare, i soggetti preposti alle predette operazioni potranno accedere
alle immagini solo se cio si renda indispensabile al fine di effettuare eventuali verifiche tecniche e in
presenza dei soggetti autorizzati.

L’eventuale distruzione, smarrimento, anche accidentale, delle immagini nonché I’ipotesi di accessi
abusivi e, comunque, non autorizzati alle stesse e ai sistemi di videosorveglianza, dovra essere segnalata al
responsabile per la protezione dei dati (Data Protection Officer — DPQO), Prof.ssa Annalisa Barla, seguendo
la procedura di data breach adottata dall’ Ateneo, di cui a breve sara fornita apposita informazione.

Nel ringraziare per la collaborazione, si porgono cordiali saluti.

IL RETTORE

Firmato digitalmente da: PAOLO COMANDUCCI

Per informazioni rivolgersi: Ufficio Trasparenza, Anticorruzione e Privacy
Tel. (+39) 010 209 51693-51679-59487-59383
E-mail privacy@unige.it
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UNIVERSITA DEGLI STUDI DI GENOVA
SCUOLA ... / DIPARTIMENTO.../ CENTRO...

(Indicare la struttura e scegliere immagine corrispondente al sistema adottato. Ovvero caso di mera rilevazione o caso di registrazione
delle immagini)

AREA AREA

VIDEOSORVEGLIATA

La registrazione & effettuata da
per fini di sicurezza e tutela del patrimeonio dell'Universita
degli studi di Genova

Art. 13 del Regolamento UE 2016/679

VIDEOSORVEGLIATA

La rilevazione & effettuata da
per fini di sicurezza e tutela del patrimeonio dell'Universita
degli Studi di Genova

Art. 13 del Regolamento UE 2016/679

Nei locali della struttura ¢ in funzione un sistema di videosorveglianza, installato per fini di sicurezza e di tutela del patrimonio
dell'Universita degli Studi di Genova
Il presente avviso ¢ integrato dall’informativa completa affissa nella bacheca della struttura.
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Informativa per i trattamenti dati relativi alla
videosorveglianza

Premessa

La presente informativa viene fornita ai sensi del Regolamento UE n. 2016/679 per la protezione dei
dati (di seguito, GDPR) e nel rispetto del Provvedimento generale in materia di videosorveglianza
emanato dal Garante per la protezione dei dati personali 1’8 aprile 2010.

La presente informativa integra I’avviso sintetico di cui alla segnaletica esposta.

Titolare del trattamento e Responsabile per la protezione dei dati (RDP/DPO)

Il titolare del trattamento ¢ 1’Universita degli Studi di Genova nella persona del Magnifico Rettore
pro tempore. 1 dati di contatto del Titolare sono:

Rettorato

Genova Via Balbi, n. 5
Telefono:(+39)010209-9221, (+39)010209-51929
e-mail: rettore(@unige.it

PEC: protocollo@pec.unige.it

Ai sensi degli artt. 37 e ss. del Regolamento UE 2016/679, I’ Ateneo ha nominato Responsabile della
protezione dei dati (RDP/DPO) la Prof.ssa Barla Annalisa. I dati di contatto del DPO sono:

Telefono (+39) 010353-6602, (+39) 3385021237
e-mail: privacy@unige.it
PEC: protocollo@pec.unige.it

Categorie di dati personali oggetto di trattamento, finalita e base giuridica del
trattamento

I dati personali raccolti e trattati tramite il sistema di videosorveglianza sono le immagini di persone
e cose (es. mezzi di trasporto) che si trovano nel raggio di ripresa delle telecamere.

Tali immagini sono trattate esclusivamente al fine di garantire la sicurezza e I’incolumita del
personale universitario, degli studenti e dei frequentatori a vario titolo degli spazi universitari nonché
allo scopo di tutelare il patrimonio dell’ Ateneo da atti vandalici, danneggiamenti e furti, prevenendo
e perseguendo il compimento di eventuali atti illeciti.

I dati verranno trattati anche al fine di prevenire e rilevare accessi illeciti e non autorizzati agli spazi
di pertinenza dell'Ateneo (luoghi ad alto rischio, infrastrutture IT)

I dati possono essere trattati per necessita investigative dell'Autorita giudiziaria o di forze di Polizia.

Si evidenzia che, ai sensi dell’art. 4, Legge n. 300/1970 (Statuto dei Lavoratori), 1 sistemi adottati non
costituiscono in alcun modo strumento di controllo a distanza dell’attivita lavorativa dei docenti, del
personale tecnico-amministrativo e di tutti coloro che operano a vario titolo nell'Ateneo.

Base giuridica del trattamento:

1. Interesse legittimo ai sensi dell'art. 6, comma 1, lett. f) del GDPR
2. Obbligo legale
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Periodo di conservazione dei dati personali (nel caso di registrazione delle
immagini)

Non oltre le 72 ore dalla ripresa, tenuto conto di eventuali periodi di chiusura della struttura.

Nel caso di sospetta o evidente notizia di danno o di reato, le immagini possono essere estrapolate su
espressa richiesta dell'Autorita giudiziaria o del soggetto che abbia sporto denuncia/querela. In detta
ipotesi la conservazione delle immagini puo essere protratta per un massimo di 7 giorni.

Decorsi 1 termini di conservazione, le immagini sono cancellate automaticamente ed
irreversibilmente.

Obbligatorieta del conferimento dati

Il conferimento dei dati (immagini) € obbligatorio ed ¢ strettamente strumentale all'accesso agli spazi
dell’ Ateneo sottoposti a videosorveglianza. Il mancato conferimento potra comportare I’impossibilita
per I’interessato di accedere a tali spazi.

Categorie di destinatari dei dati ed eventuale trasferimento dati

Per gli scopi perseguiti, possono accedere ai dati raccolti tramite 1 sistemi di videosorveglianza
dipendenti e collaboratori dell’Universita degli Studi di Genova espressamente autorizzati che,
operando sotto la diretta autorita del Titolare del trattamento o del Responsabile, svolgono attivita di
trattamento, ognuno in relazione ai propri compiti, attraverso le credenziali di autenticazione loro
assegnate.

I dati potranno essere comunicati a soggetti esterni legittimati alla richiesta, quali 1’Autorita
giudiziaria o di pubblica sicurezza.

Trasferimento di dati a paesi extra-UE

Il Titolare non trasferira i dati acquisiti dai sistemi di videosorveglianza al di fuori dello spazio
Economico Europeo.

Modalita di trattamento

La videosorveglianza (di tipo fisso/orientabile - SPECIFICARE) ¢ effettuata per mezzo di telecamere
digitali/analogiche - SPECIFICARE che consentono la visione delle immagini in tempo reale nelle
postazioni di controllo oltre che, se prevista, la registrazione delle immagini 24 ore su 24, 365 giorni
all’anno.

La videosorveglianza ¢ effettuata primariamente nelle aree esterne di stretta pertinenza dell’ Ateneo
(a titolo esemplificativo: accessi perimetrali agli edifici, aree adibite a parcheggi); non sono installate
telecamere all’interno di aule, laboratori o uffici. Le immagini sono di norma riprese in campo lungo,
fatta salva la possibilita di ingrandimenti in caso di comprovata necessita.

Le operazioni di trattamento avvengono prevalentemente con ’ausilio di strumenti informatici e
telematici, secondo logiche strettamente correlate alle finalita sopra indicate e comunque nel rispetto
dei principi di liceita, correttezza e trasparenza stabiliti dal Garante.

Le registrazioni sono conservate su supporti elettronici e storage server ubicati
presso

In alternativa

Le immagini rilevate non sono conservate.
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Sono adottate misure di sicurezza, in conformita al dettato dell’art. 32 del GDPR per prevenire la
perdita dei dati, usi illeciti o non corretti ed accessi non autorizzati, in rispondenza con la Circolare
AglID 2/2017 “Misure minime di sicurezza ICT per le pubbliche amministrazioni”

Il sistema di videosorveglianza e collegato/non é collegato- SPECIFICARE con Istituti di Vigilanza
privata o forze di Polizia.

Addetti alla videosorveglianza e manutenzione sistema

Gli incaricati, autorizzati ad utilizzare gli impianti visionando le immagini e le registrazioni, ove
presenti, sono 1 soggetti di seguito individuati, 1 quali trattano i dati personali attenendosi
scrupolosamente alle istruzioni fornite loro con 1’atto di autorizzazione:

Sig. (es.: visione delle immagini)
Sig. (es.: visione delle immagini e delle registrazioni)
Sig. (es.: visione di immagini, registrazioni e cancellazione)

Per I’efficienza e la manutenzione degli impianti, la struttura si avvale della collaborazione esterna di
........................................................................ (indicare denominazione e dati della
ditta fornitrice), che svolge esclusivamente prestazioni strumentali, subordinate alle scelte del
Responsabile, sull’impianto e sul relativo software di gestione.

Diritti degli interessati

L’interessato al trattamento (soggetto ripreso identificabile) potra esercitare, nei confronti
dell’ Ateneo, i diritti previsti dal GDPR e precisamente:

o diritto di accesso ai dati personali ed alle informazioni ai sensi dell’art. 15 del GDPR;

o diritto di opposizione al trattamento dei propri dati personali, fermo quanto previsto in
relazione alla necessita di obbligatorieta del trattamento dati per poter fruire dei servizi offerti;

e diritto di limitazione del trattamento ai sensi dell’art. 18 del GDPR;

o diritto alla cancellazione (diritto all'oblio) dei propri dati, fatta eccezione per quelli contenuti
in atti che devono essere obbligatoriamente conservati dall’Universita degli Studi di Genova
e salvo che sussista un motivo legittimo prevalente per procedere al trattamento.

L’interessato prende atto che, in considerazione della natura intrinseca dei dati trattati (immagini
raccolte in tempo reale), non ¢ in concreto esercitabile il diritto di aggiornamento o integrazione,
nonché il diritto di rettifica di cui all'articolo 16 del GDPR. Non ¢, altresi, esercitabile il diritto alla
portabilita dei dati di cui all'art. 20 del GDPR in quanto le immagini acquisite con il sistema di
videosorveglianza non possono essere trasferite ad altri soggetti (salvo i1 casi di cui al punto
“Categorie di destinatari dei dati ed eventuale trasferimento dati” della presente informativa).

L'interessato identificabile potra richiedere 1'accesso alle registrazioni nelle quali ritiene di essere
stato ripreso (allegando all'istanza idoneo documento di riconoscimento). La risposta a una richiesta
di accesso non potra tuttavia in alcun modo comprendere eventuali dati riferiti a soggetti terzi rispetto
alla parte istante (a tal fine, ¢ altresi esclusa la possibilita di applicare trattamenti di scomposizione o
di mascheramento selettivo dei fotogrammi).

Decorsi 1 termini di conservazione sopra indicati, sara impossibile soddisfare la richiesta di accesso.

Per I’esercizio dei soli diritti di accesso alle registrazioni video, nonché per ogni eventuale
informazione, 1’interessato puo rivolgersi al Titolare del trattamento, utilizzando 1 dati di contatto
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sopra indicati. Nel caso di esercizio dei succitati diritti di opposizione, limitazione e cancellazione sul
trattamento dei dati personali, I’interessato puo rivolgersi al Responsabile della protezione dei dati ai
contatti sopra indicati.

L’interessato al trattamento ha altresi diritto di proporre reclamo all’autorita di controllo ai sensi
dell’articolo 77 del Regolamento. In Italia la funzione di autorita di controllo ¢ esercitata dal Garante
per la protezione dei dati personali (https://www.garanteprivacy.it).
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UNIVERSITA DEGLI STUDI DI GENOVA

SCUOLA ... / DIPARTIMENTO.../ CENTRO...

Oggetto: nomina ad Autorizzato per il sistema di videosorveglianza, ai sensi del
Regolamento UE n. 2016/679 in materia di protezione dei dati personali.

I1 sottoscritto

Responsabile per il trattamento dei dati, nominato con D.R. n. 2229 del 24.5.2018, per

(inserire struttura che effettua il

trattamento - es. area dirigenziale, dipartimento, biblioteca, ecc)

premesso che

presso (indicare
[’area sottoposta a videosorveglianza) ¢ installato un sistema per la videosorveglianza

al fine di garantire la sicurezza e I’incolumita del personale universitario, degli studenti
e dei frequentatori a vario titolo degli spazi universitari nonché allo scopo di tutelare il
patrimonio dell’Ateneo da atti vandalici, danneggiamenti e furti, prevenendo e
perseguendo il compimento di eventuali atti illeciti;

la raccolta, la conservazione, la registrazione e 1’utilizzo di immagini si configurano
come attivita di trattamento dei dati personali;

il provvedimento dell’8.4.2010 del Garante per la protezione dei dati personali, in
materia di videosorveglianza, prevede che gli addetti alla visione delle immagini e alla
gestione dei sistemi di videosorveglianza vengano specificamente autorizzati e vengano
fornite loro apposite istruzioni sul trattamento dei dati personali

NOMINA

I SIG/ T SIGQIT oo e quale/i autorizzato/i per

ALL.C



I’attivita di videosorveglianza, rispettivamente con 1 seguenti compiti:

Sig. (es.: visione delle immagini)
Sig. (es.: visione delle immagini e delle registrazioni)
Sig. (es.: visione di immagini, registrazioni e cancellazione)

I trattamento  delle immagini dovra  essere  effettuato da  ciascun
autorizzato/dall autorizzato, in relazione alle mansioni allo stesso affidate
esclusivamente in conformita alle su esposte finalita, nel rispetto dei principi
fondamentali sanciti dall’art. 5 del Regolamento UE 2016/679 e con l’osservanza delle
seguenti istruzioni:

e verificare I’avvenuta esposizione della segnaletica, al fine di avvisare i soggetti
interessati che si trovano in locali presso cui ¢ installato un sistema di
videosorveglianza; la predetta segnaletica reca la finalita, indicata in premessa, per cui
¢ stato installato il sistema di videosorveglianza. La segnaletica esposta deve rinviare
all’informativa completa pubblicata affissa nella bacheca della struttura in modo da
essere chiaramente visibile a chi accede alle aree videosorvegliate;

e conservare le immagini eventualmente registrate non oltre le 72 ore dalla ripresa,
tenuto conto di eventuali periodi di chiusura della struttura. Nel caso di sospetta o
evidente notizia di danno o di reato, le immagini possono essere estrapolate su espressa
richiesta dell' Autorita giudiziaria o del soggetto che abbia sporto denuncia o querela. In
detta ipotesi la conservazione delle immagini puo essere protratta per un massimo di 7
giorni. Decorsi 1 termini di conservazione, le immagini sono cancellate
automaticamente/ manualmente ed irreversibilmente, in modo tale da rendere non
riutilizzabili i dati cancellati;

e segnalare al Responsabile della protezione dei dati (Data Protection Officer — DPO),
seguendo la procedura di data breach adottata dall’Ateneo, e al responsabile della
struttura 1’eventuale distruzione, smarrimento, anche accidentale, delle immagini
nonché ipotesi di accessi abusivi e, comunque, non autorizzati alle stesse e ai sistemi di
videosorveglianza.

IL DIRETTORE/ PRESIDE/ DIRIGENTE/ECC

Firma per accettazione
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